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Курс повышения квалификации
Обеспечение безопасности персональных 

данных при их обработке в ИСПДн

• Пакет нормативных актов, содержащий перечень 
необходимых ФЗ и Постановлений Правительства 
РФ.

• Методические рекомендации возможных 
уязвимостей  и рисков.

• Персональные консультации с экспертом в области 
обработки персональных данных.

Дополнительные материалы:
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Курс повышения квалификации ориентирован на 
специалистов российских организаций, ответственных за 
сбор, обработку, хранение персональных данных 
физических лиц. Компетенции, приобретаемые в процессе 
изучения программы, позволят снизить материальные и 
репутационные риски, предотвратив нарушение 
законодательства в данной сфере.

Обучение проводится в дистанционном формате на 
сервисе дистанционного обучения.

Программа рассчитана на 72 часа, в которые входят:

• Лекции

• Видео- уроки от практикующего эксперта

• Материалы для самостоятельного изучения

• Задания для закрепления



1 модуль
Вводная часть.

Основные понятия. Правовое регулирование отношений 
в области обработки персональных данных:
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• Обеспечение информационной безопасности и защиты 
информации. 

• Нормативно-правовое обеспечение защиты 
информации и безопасности ПДн. Основные НПА в 
данной сфере.

• Понятие и виды персональных данных. Права и 
обязанности субъектов правоотношений.

• Права и обязанности субъекта ПДН, оператора ПДн. 
Реестр операторов ПДн.

• Обзор изменений законодательства в сфере ПДн в 
2022 году.



2 модуль
Основная часть. 

Документарное обеспечение безопасности ПДн в 
организации:
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• Подготовка комплекта ОРД по обеспечению 
безопасности ПДн.

• Политика обработки ПДн: требования к составу и 
содержанию документов.

• Согласие на обработку ПДн. Исключения и 
особенности.

• Согласие на распространение ПДн – особенности и 
исключения.



3 модуль
Основная часть. 

Особенности обработки ПДн без использования средств 
автоматизации:
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• Требования, предъявляемые к обработке ПДн
неавтоматизированным способом.

• Порядок хранения ПДн: требования к помещениям и 
документации.

• Порядок уничтожения ПДн на материальных 
носителях.



4 модуль
Основная часть. 

Угрозы безопасности персональных данных, уязвимости 
информационных систем персональных данных:
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• Организации работ по выявлению угроз безопасности 
информации на объектах информатизации. 

• Объекты информатизации и требования к ним.

• Обеспечение безопасности ПДн при их обработке в 
ИСПДн.

• Понятие и классификация ИСПДн.

• Общий порядок организации, обеспечения 
безопасности ПДн в ИСПДн.



5 модуль
Основная часть.

Система защиты ПДн. Выявление и анализ угроз 
безопасности ПДн:
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• Модель угроз безопасности ПДн при обработке в ИСПдн.

• Методы выявления и анализа угроз и уязвимостей 
безопасности ПДн и анализ угроз безопасности 
информации. Банк угроз.

• Методы выявления и анализ уязвимостей 
программного обеспечения.

• Меры защиты ПДн в ИСПДн. Способы и средства ЗИ от 
НСД

• Процедура приведения информационных систем в 
соответствие с требованиями нормативных правовых 
актов.

• Последовательность построения системы защиты ПДн. 
Необходимые ОРД по обеспечению безопасности 
обработки ПДн в автоматизированных системах.



6 модуль
Основная часть. 

Государственный контроль и надзор в области 
безопасности ПДн:
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• Проверки операторов ПДн Роскомнадзором. 

• Плановые и внеплановые проверки. 

• Документарные и выездные проверки.

• Особенности проверок операторов ПДн ФСТЭК и ФСБ.



7 модуль
Основная часть. 

Обзор изменений законодательства в сфере ПДн:
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• Изменения в законодательстве в сфере ПДн

• Общий обзор изменений 2022 и вступающих в силу в 
2023.

• Изменения в организации трансграничной передачи 
данных.

• Единая система обработки биометрических ПДн.

• Обзор Федерального закона №572 от 29.12.2022.

• Контроль и надзор в области обработки 
биометрических ПДн.



ИНФОРМАЦИЯ  О ЛЕКТОРЕ:

Начальник отдела правового обеспечения 
Управления Роскомнадзора по Санкт-Петербургу и 
Ленинградской области, ранее – начальник отдела 
по защите прав субъектов персональных данных 
там же.

Степура Андрей Сергеевич
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Ждем на обучение!
Позвоните нам +7 (812) 493-40-57

Записывайтесь на курс здесь

Сервис дистанционного обучения instinov.ru

https://instinov.ru/kursi/zashhita-personalnyh-dannyh-v-organizaczii/
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